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SISI--CERTCERT

pričetek leta 1995
obravnava varnostnih incidentov na omrežju
strokovno svetovanje
obveščanje javnosti
(forenzika)
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Primer 1: Primer 1: ““Virus za Virus za uuččitelcoitelco””

[ 14:02:16 ] [ @Bl4cky ] PLISS KDO VE: jaz bi rabo nek virus :D za učitelco da bi ji poslal neki 
po mailu pa bi ona to odprla in bi se ji naloil virus in bi jaz lahko
pol dostopil do njenih podatkov ? :DDD

[ 14:02:17 ] [ @SeNcA ] JUMP DA FUCK UP
[ 14:02:17 ] [ @Bl4cky ] :DDDDDD
[ 14:02:20 ] [ @Bl4cky ] rabim test
[ 14:02:23 ] [ @Bl4cky ] in ga ima na pcju
[ 14:02:26 ] [ @SeNcA ] bl4cky
[ 14:02:29 ] [ @SeNcA ] ownaj boxo
[ 14:02:29 ] [ @SeNcA ] :D
[ 14:02:33 ] [ @Bl4cky ] lol
[ 14:02:34 ] [ @Bl4cky ] če ima
[ 14:02:35 ] [ @Bl4cky ] arne
[ 14:02:36 ] [ @Bl4cky ] s:
[ 14:02:36 ] [ @SeNcA ] ja
[ 14:02:37 ] [ @SeNcA ] :D
[ 14:02:37 ] [ @Bl4cky ] :D
[ 14:02:39 ] [ @SeNcA ] lol
[ 14:02:40 ] [ @Bl4cky ] pa sploh ne irca
[ 14:02:41 ] [ @SeNcA ] lamerks
[ 14:02:42 ] [ @SeNcA ] lamerka*
[ 14:02:43 ] [ @Bl4cky ] preko maila
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BotnetBotnet in DDoS napadi (in DDoS napadi (““dosanjedosanje””))

botnet

ukaz za napad
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Primer 2: Primer 2: ““CyberCyber--bullybully””

[TeŽaK]: maš jurja štirosto
[TeŽaK]: ?
------------: 1000 mam
[TeŽaK]: juter 
[TeŽaK]: v sql da daš
[TeŽaK]: 400 pa ko boš mel
[TeŽaK]: ok?
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Prijatelj MartinPrijatelj Martin

[18:04:42] Martin: kwa je zdaj ti n00b?
[18:04:46] -------: kaj
[18:04:49] Martin: a bo keš?
[18:04:52] Martin: pička ti čorava
…
[18:06:13] -------: sam v čem je finta da nas dosaš
[18:06:16] Martin: k bom kr dosnu
[18:06:26] Martin: kwa v čem?
[18:06:29] Martin: ker niste keš poslali
…
[18:06:50] -------: če pa naprej smo lahk igrali
[18:06:55] -------: pol pa kr da mormo plačat
[18:06:58] -------: neja mormo kr tak hitro
[18:07:30] -------: ja komu te naj dam dnar
[18:07:40] Martin: ma tale tžak te sploh ni ddoso kak 1 tedn ko sploh
…
[18:10:26] Martin: v pondelek da daš tžaku
[18:10:37] Martin: oz. bom kr dau dosat
…
[18:11:19] Martin: k ste v januarju sam vi igrlai
[18:11:22] Martin: mi nč
[18:11:23] Martin: tk da
[18:11:31] -------: ja zakaj niste prej rekli
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TeTeŽŽaKaK je podjetenje podjeten
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PhishingPhishing
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PhishingPhishing -- tudi pri nastudi pri nas
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Primer 3: Primer 3: ““CardingCarding””

sumljiv promet iz knjižnice
– skeniranje vrat 22, Secure Shell

na računalniku je IRC strežnik
– predstavlja se kot irc.tunisia.org

na njem je kanal #CcPoWeR
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Kaj se prodaja?Kaj se prodaja?
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ZakljuZaključčne misline misli

čas nedolžnosti je mimo
hitro in ustrezno odzivanje
širjenje nadzora
prednosti > slabosti
“zdrava pamet”, previdnost, ozaveščanje


