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pricetek leta 1995

obravnava varnostnih incidentov na omrezju
strokovno svetovanje

obvescanje javnosti
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Primer 1: “Virus za ucitelco”

-‘I.Ef Akademska in raziskovalna mreza Slovenije

@Bl4cky ] PLISS KDO VE: jaz bi rabo nek virus :D za uéitelco da bi ji poslal neki
po mailu pa bi ona to odprla in bi se ji naloil virus in bi jaz lahko
pol dostopil do njenih podatkov ? :DDD

@SeNcA ] JUMP DA FUCK UP

@Bl4cky ] :DDDDDD

@Bl4cky ] rabim test

@Bl4cky ] in ga ima na pcju

@SeNcA ] bldcky

@SeNcA ] ownaj boxo

@SeNcA ] :D

@Bl4cky ] lol

@Bl4cky ] ¢e ima

@Bl4cky ] arne

@Bl4cky ] s:

@SeNcA ] ja

@SeNcA ] :D

@Bl4cky ] :D

@SeNcA ] lol

@Bl4cky ] pa sploh ne irca

@SeNcA ] lamerks

@SeNcA ] lamerka*

@Bl4cky ] preko maila
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Botnet in DDoS napadi (“dosanje”)
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botnet

uaz za napad > : - %




Primer 2: “"Cyber-bully”

[TeZaK]: mas jurja Stirosto

———————————— : 1000 mam
[TeZaK]: juter

[TeZaK]: v sql da das
[TeZaK]: 400 pa ko bos mel
[TeZaK] : ok?




Prijatelj Martin
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[18:04:42] Martin: kwa je zdaj ti nOOb?
[18:04:46] ------- : kaj

[18:04:49] Martin: a bo kes?

[18:04:52] Martin: pic¢ka ti corava

[18:06:13] -—-—-—--- : sam v Cem je finta da nas dosas
[18:06:16] Martin: k bom kr dosnu

[18:06:26] Martin: kwa v cem?

[18:06:29] Martin: ker niste kes poslali

[18:06:50] ------- : ¢e pa naprej smo lahk igrali

[18:06:55] ------- : pol pa kr da mormo placat
[18:06:58] -————--—- : neja mormo kr tak hitro
[18:07:30] ------- : ja komu te naj dam dnar

[18:07:40] Martin: ma tale tzak te sploh ni ddoso kak 1 tedn ko sploh

[18:10:26] Martin: v pondelek da das tzaku
[18:10:37] Martin: oz. bom kr dau dosat

[18:11:19] Martin: k ste v januarju sam vi igrlai
[18:11:22] Martin: mi né

[18:11:23] Martin: tk da

[18:11:31] ------—- : ja zakaj niste prej rekli




% TeZaK je podjeten
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= Subjeck

From: G = o i o >

Sender: si-ceri-bounces@arnes.si

Heply-1g: s-Certicarnes. s
Date: 22.2.2006 19:05

Tor si-certifarnes. s

Fozdravlj=nd!

Imzm ponadbs, Zzzado zen ved ddosnebev in ker vem dz to nl pravy z=m =¢ odlo@il da bom
prijayo na arnez. fa2m cip, kl zenm z=lo protd 'heckandu' in '‘ddozania® 1 zate tcakins
Lgadl Tudl pragjaviam,. “odaT p2 e Delan Zanpina, Hagdns pagracs D1 lanks depal, 8o o1 vam
izdel par serverdjocy in l1judl za katsmre zem 1003 da imaje ve zadeve, Ker bl te Lindd
zlzhka najdli tudl é&= bd 41ih nadzorovall deoe Sdnd!

Hagrads bl lahko bila cak#ns)

sk pakset za 1 le=te all denarna valata,

Tpzm da 24 borva pogovordll - Fgafon arnaza in zklanli kako bosoa., tx ra boszce stzdnjall
van dahks jaz prvld izdam podatke £ veh 1jwdeh Lo nato dasve nagrado,
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Expresr yourzely dprscantly with HEN Heszanger! Dowvnload today dc'z FEEE!
hetE: ffnezsenger men . click-url, oon’ g/ onmd 020047 1ave/direct /CL/




Phishing

-‘I.Ef Akademska in raziskovalna mreza Slovenije
R ) ey =] »)

Cl=faeens

k4\]@'[- =3

[»| X

glanle | kgaln | Halp

Wl o Sl FAoney Koswpsst Monay

Forohant Serel s Anrtion rools

Member Log-In e JeIn FayPal Teday .
Imall Add . 100 il Setaunts I{ _;‘ Laarn mene abau
Imall Addrase | | . \{ '
Rasewerd | | [Leglr ]

Your Financizl Information

wihouSharing ~ # e
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online with PayPal.
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sellng easier.
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help protect sellers.
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buyers.
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100% protection
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Earn cash back with
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secure Merchznt
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Phishing - tudi pri nas
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Opozorilo! Pojav ponarejene vstopne strani za SiOL-ovo

Uporabnike Si0L-ove spletne poste, ki do elektronske poste dostopate preko 5i0

opozarjamo, da se je na spletu pojavila Ekodljiva programska oprema, ki simulira v =

po&te (do katere dostopate preko posta.siol.net/). Laini spletni strani od uporabrl Kllk NLB
uporabnizkega imena in gesla, nahajata pa se na spletnih naslovih www.siul.[:u.nl

Poti do banke | Klik NLEB

Pozor! Pojav ponarejene vstopne strani NLB Klika

Uporabnike MLB Klika stalno opozarjamo na pojavijanje Skodljive
programske opreme, ki se na razliéne nadine (npr. ob ohisku spletnih strani,
prek e-podte, z nameséanjem opreme “sumljivega” izvora) namesti na osebni
Mamen tovrstnin spletnin strani je kraja zaupnin podatkov uporabnikey — v tem primeru gesel, b rE"?”r'E'lmk uporabnika. Zlikovcem omogoca prevzem nadzora nad vasim
»phishinge. Napadalci cijajo predvsem na nepozorne uporabnike, ki zaradi pristnega videza e-s ~ Fatunalnikem na daljavo in belezenje vseh vnesenih podatkov. Tako so
hudega slute® vnesejo 2voje geslo. odprta vrata za krajo, saj lahko s tako pridobljeni osebnimi in elektronskimi
identifikacijskimi podatk, zlikovei dostopajo do vseh storitev v vaSem imenu.

Opozarjamo vas, da uporabniskega imena in gesla v nobenem primeru ne vna“sate.l
e sumite, da je prislo do zlorabe, nemudoma poklicite Si0L-ov Center za pomod uf
stevilko 080 1000 ali pokljite elektronsko sporodilo na info @ siol.net

Da boste znali razloéiti med prave in ponarejeno vetopno stranjo za Si0L-ovo spletno pogte, sn . . . N .
prikaz razlik. Vse vel pojavov "ribarjenja” oz. Phishing podatkov
W zadnjem &asu je v svetovnem merilu vse bolj aktualen trend povedevanja

Stevila elektronskih sporodil ali spletnih strani, ki navidezno izgledajo kot

prava stran ponudnika spletnih storitev. Od uporabnika zahtevajo vnos K
doloéenih podatkov - predvsem varnostnih elementov, ki jih sicer originalni "
ponudniki spletnih storitev ne zahtevajo. Gre za zlonamerno pridobivanje

podatkoy, znano kot “ribarjenje” oz. “phishing”. Pogoj za uspesen “ulov '

podakoy” je, da nepozoren uporabnik vnese zahtevane podatke oz izvede
zahtevane aktivnosti. Tak nadin zlonamernega zhiranja podatkov je v svetu
znan Ze nekaj éasa in zlikovcem omogoda, davage varmnostne elemente v
vaserm imenu zlorabijo v svojo karist.

Uporabnike NLB Klika posebej opozarjamo, da smo v teh dneh ugotovili
pojav nove Skodljive programske opreme, ki simulira laini vstopni ekran
HLEB Klika. Od uporabnika zahteva izvoz kvalificiranega digitalnega potrdila
ter vnos razlicnih gesel,

Da boste znali razloditi med pravo in ponarejeno vstopno stranjo v MLB Klik,
smo za vas pripravili kratke opise in prikaze razlik ter varnostnih opozoril, &
tako stran zaznate.

Opis in prikaz razlik med pravo in ponarejeno vstopno stranjo v
HLE Klik



Primer 3: “Carding”
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sumljiv promet iz knjiznice
— skeniranje vrat 22, Secure Shell

na racunalniku je IRC streznik
— predstavlja se kot irc.tunisia.org

na njem je kanal #CcPoWeR

There are 250 users and 36 invisible on 3 servers

32 :operator(s) online

49 :channels formed

I have 3 client3 and 1 servers

Current Local Users: 3 Max: 72

Current Global Users: 336 Max: 357

- Message of the Day -

- 13/1/2007 22:07
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“-irc.audnet.net (24) 200

|-irc.co.in {5) 125

| -E9.audnet.net {1y 185

|-matrix.aundnet.net {7y 150
“-irc.p00n.org (46) 155




Kaj se prodaja?
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Card Holder Hame:
Address 1 : 4415
Addres=s 2

City : Orlando
State : FL

Zip Code : 32808
Phone Humber : 4072
Driver's License
Creditcard Humber:
Exp Month : 11
Exp Year : 2010

Cvv : .

ith DOB+5SSH,
accounts 2% each,
chovia, halifax,
or country)

Email: miapoeitiess:cinvonline.co.uk
Password: giles

CCtype: MASTERCARD

CCHame: Giles Wi
CCHum: 5505 Gl

CVVz: e

CC=tartdate: 02705

CCexp:

Addre=ss=s: S

City: Lewes

Postcode: BNE 4EZ

Phone: 01825 SN

Country: UK

+ HaCked Host=s +
aCked Shells/Roots,




Zakljucéne misli
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cas nedolznosti je mimo

hitro in ustrezno odzivanje

Irjenje nadzora

rednosti > slabosti

“zdrava pamet’, previdnost, ozaveScCanje
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