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Filtri - varnost ali nadloga?

I.Ef Akademska in raziskovalna mreza Slovenije

= Kaj je filter in kako deluje?
Kaj pridobimo s filtri?
Stranski ucinki

"Navodila" za uporabo




Kaj je filter?

-‘I.Ef Akademska in raziskovalna mreza Slovenije

= filter je spisek pravil, ki nadzirajo IP promet skozi
usmerjevalnik
pravila:

— prepoznavanje |IP paketov doloCenega tipa

— kaj storiti s takim IP paketom?
 dovoli in posreduj ga naprej
* prepovej in zavrzi ga!

« dodatna moznost: zabelezi ta dogodek v dnevnik
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Kaj je filter? (2)

-‘I.Ef Akademska in raziskovalna mreza Slovenije

= primer:
— tipi¢no Solsko omrezje
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Kaj je filter? (3)

-‘I.Ef Akademska in raziskovalna mreza Slovenije

primer:

— tipi¢no Solsko omrezje
filter je aktiven na vmesniku
usmerjevalnika

nadzira promet, ki vstopa v al
zapuscCa usmerjevalnik
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...in kako deluje?

I.Ef Akademska in raziskovalna mreza Slovenije

= promet z internetom

— filtri na WAN in LAN
vmesniku
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...in kako deluje? (2)

-‘I.Ef Akademska in raziskovalna mreza Slovenije

= promet med lokalnima
omrezjema
— filtri na LAN vmesnikih
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...in kako deluje? (3)

-‘I.Ef Akademska in raziskovalna mreza Slovenije

= promet v lokalnem

omrezju

— filter ne more vplivati na
ta promet
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...in kako deluje? (4)

-‘I.Ef Akademska in raziskovalna mreza Slovenije

= prepoznavanje IP paketa
— le na podlagi nekaterih informacij v opisu IP paketa in
(transportnega) protokola
— vsebina se ne preglejuje!
— opis (glava ali "header") IP/TCP paketa

* |P naslovi (izvor in ponor prometa)
« |P protokoli (TCP, UDP, ICMP, ...)
« dodatne lastnosti nekaterih protokolov:
— TCP/UDP vrata
— oznaka ze vzpostavljene TCP seje
— ICMP tipi in kode... @
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...in kako deluje? (4)

-‘I.Ef Akademska in raziskovalna mreza Slovenije

nekega mirnega nedeljskega dopoldneva...

Apr 15 10:47:11: %SEC-6-IPACCESSLOGP: list 112 denied tcp 102.186.107.116(3584) -> 6.3.3.148(139), 1 packet
Apr 15 10:47:14: %SEC-6-IPACCESSLOGP: list 132 denied tcp 196.145.149.193(4398) -> 6.6.6.58(139), 1 packet
Apr 15 10:47:16: %SEC-6-IPACCESSLOGP: list 138 denied tcp 196.145.149.193(4482) -> 6.3.3.7(139), 1 packet
Apr 15 10:47:17: %SEC-6-IPACCESSLOGP: list 132 denied tcp 142.165.108.181(1267) -> 6.6.6.57(139), 1 packet
Apr 15 10:47:18: %SEC-6-IPACCESSLOGP: list 138 denied tcp 142.165.108.181(1917) -> 6.3.3.21(139), 1 packet
Apr 15 10:47:20: %SEC-6-IPACCESSLOGRP: list 112 denied tcp 142.165.108.181(1764) -> 6.3.3.167(139), 1 packet
Apr 15 10:47:21: %SEC-6-IPACCESSLOGP: list 150 denied udp 159.105.114.192(123) -> 9.0.5.88(3613), 1 packet
Apr 15 10:47:24: %SEC-6-IPACCESSLOGP: list 132 denied tcp 195.182.167.153(3301) -> 6.6.6.72(80), 1 packet
Apr 15 10:47:25: %SEC-6-IPACCESSLOGP: list 132 denied tcp 196.145.149.193(1120) -> 6.6.6.114(139), 1 packet
Apr 15 10:47:27: %SEC-6-IPACCESSLOGP: list 136 denied tcp 102.186.107.116(3875) -> 6.3.3.86(139), 1 packet
Apr 15 10:47:29: %SEC-6-IPACCESSLOGP: list 132 denied tcp 196.145.149.193(1289) -> 6.6.6.70(139), 1 packet
Apr 15 10:47:30: %SEC-6-IPACCESSLOGP: list 132 denied tcp 195.182.167.153(3402) -> 6.6.6.154(80), 1 packet
Apr 15 10:47:32: %SEC-6-IPACCESSLOGP: list 150 denied udp 159.105.114.192(123) -> 9.0.5.88(3614), 1 packet
Apr 15 10:47:34: %SEC-6-IPACCESSLOGRP: list 132 denied tcp 176.135.198.199(4200) -> 6.6.6.176(139), 1 packet
Apr 15 10:47:37: %SEC-6-IPACCESSLOGRP: list 132 denied tcp 142.165.108.181(3354) -> 6.6.6.156(139), 1 packet
Apr 15 10:47:41: %SEC-6-IPACCESSLOGRP: list 114 denied udp 181.176.191.127(123) -> 2.6.5.36(2049), 1 packet
Apr 15 10:47:43: %SEC-6-IPACCESSLOGRP: list 134 denied tcp 142.165.108.181(1852) -> 6.6.6.231(139), 1 packet
Apr 15 10:47:44: %SEC-6-IPACCESSLOGP: list 136 denied tcp 195.182.167.153(3644) -> 6.3.3.111(80), 1 packet
Apr 15 10:47:45: %SEC-6-IPACCESSLOGP: list 114 denied tcp 187.141.177.156(3654) -> 2.6.5.114(11535), 1 packet

= ...In danes — "v zivo" na neki soli




Kaj pridobimo s filtri?

-‘I.Ef Akademska in raziskovalna mreza Slovenije

= filtri preprecujejo nezazeljen IP promet
— zaScCita lokalnega omrezja
— skrb za tuja omrezja — splosno "zdravje" interneta
— zaScCita usmerjevalnika

= filtri odrazajo/narekujejo red v lokalnem omrezju

(v tehniSkem svetu malo reda ne Skodi)
— znani strezniki in znane storitve
— za bolj resne: varnostna politika

= filtri preprecujejo nedovoljen IP promet
— ponarejeni IP naslovi




Kaj pridobimo s filtri? (2)

£ -‘I.Ef Akademska in raziskovalna mreza Slovenije

= dodatna varnost
— posebno za sisteme brez protipozarnih pregrad

= omejevanje Sirjenja internetne "nesnage" (Crvi,
virusi, spam...)

= preprecevanje nezazeljenega prometa

= onemogocanje zlorab |IP naslovnega prostora
("antispoofing")
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Filtri in NAT
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Arnes ne nastavlja NAT-a, ker...

NAT Javni IP naslovi in filtri

uporaba javnih IP naslovov ne

racunalniki so dosegljivi iz interneta | ne — vsi so skriti za enim
javnim IP naslovom

javni strezniki en sam za dolo€eno storitev

poljubna neposredna komunikacija | ne
("end-to-end")

vse aplikacije delujejo brez tezav ne

varnost osnovna, podobno kot s filtri
odkrivanje in odpravljanje tezav zelo tezavno
videokonference in QoS ne

varnostni incidenti problemi




Filtri in NAT

-‘I.Ef Akademska in raziskovalna mreza Slovenije

Arnes ne nastavlja NAT-a, ker...

NAT Javni IP naslovi in filtri

uporaba javnih IP naslovov ne da

racunalniki so dosegljivi iz interneta | ne — vsi so skriti za enim
javnim IP naslovom

da, vendar jih zas€itimo s filtri

javni strezniki en sam za doloCeno storitev | da — ni ovir

poljubna neposredna komunikacija | ne
("end-to-end")

da, kjer to dovolimo

vse aplikacije delujejo brez tezav ne da, Ce je filter pravilno nastavljen
varnost osnovna, podobno kot s filtri | osnovna, ve€ mozZnosti
odkrivanje in odpravljanje tezav zelo tezavno seveda!

videokonference in QoS ne da

varnostni incidenti

problemi

lazje odkrivanje povzrocitelja




Stranski ucinki
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= "Ne dela!”

— filtri blokirajo promet nekaterih aplikacij, ker te niso
pravilno opisane v pravilih

= |In kaj sedaj?
— lzvrtajmo luknjo v filter!

« Je to res prava pot?
« Na Arnesu menimo, da ne.

— Posvetujmo se s strokovnjakom, pravilno opiSimo
problematicno aplikacijo in prilagodimo pravila.

: QDDTI KT



Navodila za uporabo

-‘I.Ef Akademska in raziskovalna mreza Slovenije

= Ne vrtajte lukenj v filtre!
— en sam zlorabljen sistem lahko ogrozi celoten segment lokalnega omrezja
= Posvetujte se s strokovnjaki na naslovu filtri@arnes.si
— natancCen opis problematicne aplikacije
— pravilen zapis pravil, ki omocajo IP promet za nemoteno uporabo
te aplikacije
— dodatne nastavitve na usmerjevalniku
— drug pristop

— Arnes nudi pomo¢ pri analizi problema in pomaga pri odpravi
tezav zaradi filtrov. Luknje so nevarne in niso potrebne!
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Nekaj resljivih "problemov"

I.Ef Akademska in raziskovalna mreza Slovenije

racunalniki "se ne vidijo" med seboj
ne moremo tiskati na tiskalniku v zbornici
u

Citel) v ucilnici ne more do gradiva na svojem
racunalniku v kabinetu

oddaljenl dostop za serviserja
videkonferenca ne dela

FTP ne dela

VPN ne dela




Kaj torej, varnost ali nadloga?

I.Ef Akademska in raziskovalna mreza Slovenije

= vsekakor varnost!

= nadloga le:

— Ce ne znamo pravilno opisati IP prometa internetne
storitve, ki zaradi filtrov ne deluje

— Ce ne znamo poiskati druge, varnejse poti
— Ce nimamo urejene dokumentacije omrezja

ne obupajmo in ne vrtajmo lukenj — potrudimo se!
pomocC nudi skupina filtri@arnes.si
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