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webcrimeresearch.com
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Kako je to mogoče?

• slaba zasnova

• slaba izvedba

• malomarnost

• zaslužek
– tržna tekma

– kriminal
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Naključno iskanje žrtve

• samodejno iskanje odprtih vrat

• priložnost dela tatu
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Zaščita

• Arnes
– filtriranje in omejevanje prometa

– alarmi

– honeypot (načrtovano)

• končni uporabnik
– namestitev popravkov

– protivirusni program

– omejevanje dostopa (firewall)
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Virusi, spam, goljufije

• elektronska pošta

• sistemi za hipno sporočanje

• brskanje po internetu

• virusi, moteče reklame, loterijski zadetki,
dediščine, ...
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Zaščita

• Arnes
– odstranjevanje virusov, označevanje spama

• končni uporabnik
– protivirusni program

– učenje programa za e-pošto

– previdnost pri ponudbah neznancev
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Po incidentu

• ranljivost / način vdora

• ocena škode

• iskanje vira težav

• možnost pregona

• zaščita za v bodoče
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Varno ravnanje in omrežna higiena
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Nekaj osnovnih načel

• katere podatke dajemo

• komu lahko zaupamo

• razdelitev omrežja in naprav

• namestitev ustrezne zaščite

• vztrajanje pri odločitvah
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