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Kazalo

Qth Akademska in raziskovalna mreza Slovenije

Kje je problem?
Demo s stalis€a uporabnika
AAl v Sloveniji

— Trenutno stanje
— Kaj manjka
= Pogled v drobovje AAI
— TehniCni demo
ako postati Clan federacije

K
Razprava



Uporabniska imena in gesla

I|Ef Akademska in raziskovalna mreza Slovenije

= Ena aplikacija in ve¢ uporabnikov s E nnnnn
— LoCevanje med uporabniki

— Uporabnisko ime in geslo

= Vec€ aplikacij in ve¢ uporabnikov
— N x M uporabniskih imen in gesel: 10 x 50 = 500
— Pozabljanje gesel
— lzdajanje novih gesel (IT osebje? Administracija?)
— Centraliziranje gesel (LDAP, Kerberos)

= Aplikacije zunaj organizacije ?!



Spletne aplikacije med organizacijami

Qth Akademska in raziskovalna mreza Slovenije

= Preverjanje identitete

med organizacijami?
= Uporabnisko ime in g ——§

geslo? ey :
_ LDAP? =yt =2
— Kerberos? - /2h '/10 I
— OpenlD? HTML page
(::\ HTML form
—

Identity Server



,Placljive" ali ,drage" aplikacije

Elektronske revije (ScienceDirect)
= Dostop do baz podatkov iz CERNa
P

otrebujejo dostop do osebnih podatkov
— Ali je uporabnik polnoleten?
— Ali je uporabnik iz Instituta Jozef Stefan?
— Ime in priimek uporabnika?
— Kam poslati racun?
— Na kateri e-naslov poslati obvestilo?




Varnost uporabnika

restrezanje uporabniskega imena in gesla

nonimnost uporabnika
— Ime in priimek?

— Drugi osebni podatki

— Za doti¢no aplikacijo 4“}: X
— Spremljanje uporabnika (angl. User trackinﬁ/
« Znotraj posamezne aplikacije

« Med ponudniki razlinih aplikacij

|
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ReSitev je porazdeljeni sistem

Qth Akademska in raziskovalna mreza Slovenije

= LoCitev aplikacije od prijave
— Prijava ,doma‘“, aplikacija kjerkoli
— Enotna prijava
— Poslje le tiste podatke, ki jin aplikacija potrebuje
— Podatki so ,preverjeni“ (vodi jih domaca organizacija)
— Federacija
« TehniCna kompatibilnost
» Pravno (pridruzitev v ,klub“, pravila ,obnasanja®)



s Qth Akademska in raziskovalna mreza Slovenije

Video in uporabniski demo!



AAI v Sloveniji

Qth Akademska in raziskovalna mreza Slovenije




AAI v Sloveniji — dostop do omrezja

Qth Akademska in raziskovalna mreza Slovenije

= Federacija Eduroam

— Dostop do WLAN in LAN!

— Operativna od 2005
« Povezanih 62 organizacij
* Hitra rast

— www.eduroam.si

= Povezana v konfederacijo eduroam
— www.eduroam.org



Konfederacija eduroam v Evropi

T Qth Akademska in raziskovalna mreza Slovenije




Mobilnost: WLAN & ?)))1)'

L Qth Akademska in raziskovalna mreza Slovenije

= Varno preverjanje Korenski streznik AAl
. . EduRaam
Istovetnosti E
= Strezmk' RadIUS Vrhnji strezrik AAl

za Slovenijo

Odjemalec 802.1x  1si ~;;
EAP-TTLS + PAP ’\\\

E Tret|a ﬁrgamzacua
Organizacija gostiteljica (domenaC.sii

'domenaA.sil
B Tuner TTLs )» oD
Uporabnik Sfrini tunel za preros Domaca o-ganizacija

(upo-abnik@domena.si uporabniSkega imena in gesla (domenaB.si)



AAI za spletne storitve

Qth Akademska in raziskovalna mreza Slovenije

Storitev
Od kod si?

A
1;

|‘//Geslo/. ..

Domaca
organizacija




Kako iz obstojecega stanja do spletnega

AAI?

Qth Akademska in raziskovalna mreza Slovenije

Tiskalni Osebni

— > Tok podatkov
strezniki

_________ » Poizvedbe

Studentje Aktivni : 7 // // /,
/ Vpis Imenik (AD) |/ //,'/,' o ///
Sistem za ," ,’,,///,// /"/

Studentska / Knjizni¢ni ). -
izkaznica sistem




Kako iz obstojecega stanja do spletnega

AAI 27?

Qth Akademska in raziskovalna mreza Slovenije

—*> Tok podatkov Tiskalni Osebni

) strezniki
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Kako iz obstojecega stanja do spletnega

nes BaL3?

Akademska in raziskovalna mreza Slovenije

. A Portal
streZzniki acunalniki f Spletna

_________ » Poizvedbe

koledar

' A ucilnica
\\ l/ l’ 0 .
\ / | pravljanje
4 1 . .
R K ! s vsebinami
| » ’l
Vv . . . 1 v
Studentje Aktivni p c-posta
/ Vpis Imenik (AD) |/
1
1
1

Sistem za Vodenje

place / identitet

imenik

QOB

e-Student

Alumni

Studentska Knjizni¢ni ).~~~
izkaznica sistem

Eduroam




Osnovni pojmi

£ Qth Akademska in raziskovalna mreza Slovenije

L,

= Ponudnik Identitete (angl. Identity Provider — |dP)
— Prijavni zaslon

= Ponudnik Storitev (angl. Service Provider — SP)
— Aplikacije

Iskalnik domace organizacija

— angl. Discovery Service — DS (WAYF)

= Metapodatki
— Registrirani IdP-ji in SP-ji (lokacija, certifikati SSL)




Osnovni pojmi 2

Qth Akademska in raziskovalna mreza Slovenije

Attribute
Data

User's Home Org

[

Somewhere Else

Service Org



Federacija ArnesAAI

Qth Akademska in raziskovalna mreza Slovenije

= ,Klub*
— VecC organizacij
— Vzpostavitev zaupanja
— TehniCna povezava
— Pravno-formalna povezava
= Metapodatki
— Regqistrirani IdP-ji in SP-ji (lokacija, certifikati SSL)



Storitve pridruzene ArnesAAI

Qth Akademska in raziskovalna mreza Slovenije

= DelujocCe
— Foodle - ,pomoc pri doloCanju prostega termina“
— ArnesAAl servisne strani
= V pilotni fazi
— Adobe Connect Pro — Spletne video-konference
— Arnes Moodle — spletne ucilnice
— Arnes Joomla — spletni sistem za urejanje vsebin
— Arnesov novi Webmail
— Spletni portal SIO



Federacija AAI

Qth Akademska in raziskovalna mreza Slovenije

AAI — angl. ,,
Authentication -
Authorization |
Infrastructure !

Commnon friict
wWITHTIVIT L Ual

* Legal

» Technical




Prikaz delovanja

Qth Akademska in raziskovalna mreza Slovenije

* HTTP Redirect
http://www.switch.ch/aai/demo 4|  Ceeovey | -
Auto Smpﬂ Form
5|3 >
4 |12 HTTP
Request / Response

~

7 !Crnd&ntials

8

& Attribute
Statemeant




Qth Akademska in raziskovalna mreza Slovenije

Tehni¢ni demo!

(uporaba AAI z podrobno razlago korakov)



Tehnologija SAML

|Ef Akademska in raziskovalna mreza Slovenije

= angl. Security Assertion Markup Language
— XML
— Sifrirane potrditve (angl. assertions)
— Sifrirani podatki o uporabniku (angl. attributes)
— Posiljanje IdP -> SP

= Razli¢ica SAML 2.0

— OASIS Standard: Marec 2005



Raznovrstna programska oprema

£ Qth Akademska in raziskovalna mreza Slovenije

= Shibboleth IdP, SP
— http://shibboleth.internet2.edu/
— Starejsi
— Zelo nastavljiv
= SimpleSAMLphp IdP, SP
— http://rnd.feide.no/simplesamliphp

O
— Novejsi ( o®
— Zelo enostaven za uporabo




Postopek pridruzitve v ArnesAAIl za IdP

I|Ef Akademska in raziskovalna mreza Slovenije

Prijava hamere na aaa-podpora@arnes.si
Vzpostavr[ev streznika |dP

Pridruzitev testni federaciji Arnes
Testiranje delovanja

Podpis pridruzitvenega sporazuma

P

ridobitev testnega in servisnega uporabniskega
imena

= Vpis IdP v federacijo ArnesAAl (servisne strani)



Postopek pridruzitve v ArnesAAI za SP

Qth Akademska in raziskovalna mreza Slovenije

= Prijava hamere na aaa-podpora@arnes.si

Vzpostavitev streznika SP

(Ni obvezno) Pridruzitev testni federaciji Arnes

(Ni obvezno) Testiranje delovanja

Podpis pogojev uporabe za ponudnike storitev
Pridobitev testnega in servisnega uporabniskega imena
Vpis SP v federacijo ArnesAAl (servisne strani)



Osebni podatki

= LoCimo dva tipa podatkov

— Uporabnik jih sam vnese

« Aktivni e-postni naslov

» Naslov poSiljanja obvestil

« Kontaktna telefonska Stevilka :
— S0 vneseni na podlagi uradih podatkov

» Davena stevilka

* Ime in priimek

« Uradni naslov

 Starost (datum rojstva)




Tocnost podatkov o uporabnikih

|Ef Akademska in raziskovalna mreza Slovenije

Obcdasno uporabljena aplikacija
— Podatki niso to¢ni

Baza zaposlenih
Baza vpisanih studentov

Upravljanje2|dent|tetam| |dM — Identity
Management

= NajvecCja toCnost:
— Podatke vzdrzujeta skupaj organizacija in uporabnik

B



Upravljanje z osebnimi podatki

I|Ef Akademska in raziskovalna mreza Slovenije

= Vpogled le tistih podatkov, ki se nujno potrebujejo
= Zakon o varstvu osebnih podatkov
Vodeni osebni podatki na vpogled osebi

= Vedno potrditev uporabnika (angl. User consent)
predno se katerikoli podatki posredujejo

= Standardizirano v imeniku LDAP
— Manijsi stroski
— Zdruzljivost



Podatki v imeniku LDAP

Qth Akademska in raziskovalna mreza Slovenije

= Uporabljamo shemi SCHAC in eduPerson
— Isti imenik LDAP za Eduroam.si in ArnesAAl

— Podatki: cn, sn, userPassword, postalAddress,
postaICode reglsteredAddress displayName,
givenName, mail, eduPersonAffiliation,
eduPersonPrlmaryAfflllatlon
eduPersonPrincipalName, schacGender,
schacDateOfBirth, schacPlaceOfBirth,
schaCCountryOfCitizenship, schacSn1, schacSn2,
schacPersonalTitle, schacHomeOrganization,
schacHomeOrganizationType,
schacPersonalUniqgueCode, schacPersonalUniquelD,
schacUUID, schacExpiryDate.

= Razvoj: standardizacija novih atributov



Vprasanje publiki

|Ef Akademska in raziskovalna mreza Slovenije

= Kje so pri vas shranjeni osebni podatki?
— LDAP, SQL, ActiveDirectory, Posebna aplikacija?
Katere podatke vodite?

Kako izdelujete in odstranjujete uporabniska
imena?

= Kako vam lahko pomagamo?



AAI - kontaktni podatki

|Ef Akademska in raziskovalna mreza Slovenije

http://aai.arnes.si
http://www.eduroam.si
e-mail: aaa-podpora@arnes.si
Eklpa

— Avgust Jauk

— Alex Mihi¢inac

— Rok Papez

— Peter Sterle




