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Program Varni na internetu — ob letu osorej
Safe on the Internet Program — One Year Later

Povzetek

Leto dni je Ze minilo od predstavitve projekta ozaveS¢anja Varni na internetu
slovenski javnosti. 7. februarja 2012, ob svetovhem dnevu varne rabe interneta,
smo lahko rekli, da se Ze okroglo leto trudimo z najrazli¢nejsimi aktivnhostmi
dvigniti stopnjo informiranosti o varni rabi interneta. Kratek zasuk v leto 2011 bo
pokazal, kako je spletna javnost sprejela nas izobraZevalni portal
www.varninainternetu.si, katere spletne goljufije so najbolj odmevale, katera
komunikacijska orodja smo uporabili za doseganje ciljnih javnosti in zakaj se je
sovraznik Facebook izkazal za odli¢nega zaveznika nasega projekta.

Klju€ne besede: program ozaveS&anja, varna raba interneta, spletne goljufije,
komunikacijska kampanija.

Abstract

I's one year since the Safe on the Internet public awareness campaign was
introduced to the Slovenian public. On February 7 2012 — World Safer Internet
Day — we marked the first year of activities aimed at raising public awareness of
information security. A brief review of 2011 will show how the web public has
accepted our educational portal www.varninainternetu.si, and reveal the most
common online frauds, the communications tools we used to reach our target
audience, and why the enemy — Facebook — has proven to be an excellent ally of
our project.

Key words: awareness raising program, safe use of the Internet, online frauds,
communication campaign

Uvod

SI-CERT, slovenski center za posredovanje pri omreznih incidentih, je v zaetku
leta 2011 prevzel koordinacijo nacionalnega programa ozavescanja javnosti o
informacijski varnosti — Varni na internetu. Inicializacija projekta je odziv na
narascajocCe Stevilo razliénih oblik spletnih goljufij — tudi taks$nih, katerih posledica
je finan¢no oskodovanje. Gotovo je pomemben vidik programa opozarjanje in
svetovanje o za&¢iti pred zlonamernimi programi, vendar danes spletne
nevarnosti prevzemajo vedno bolj ¢lovesko podobo. Ravno zato s programom
Varni na internetu ne poudarjamo zgolj tehnic¢nih vidikov zascite, ampak je na
prvem mestu izobrazevanje spletnih uporabnikov. Cilji programa so:

e pouciti spletne uporabnike o razli¢nih oblikah spletnih goljufij — kako jih
lahko prepoznajo in kako se pred njimi zavarujejo,

¢ informirati o varni uporabi spletnega bancnistva in varnem spletnem
nakupovanju,

e pouciti spletne uporabnike tudi o tem, kako naj zavarujejo svojo osebno
identiteto na spletu, predvsem na druzbenih omrezjih.
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Vsebine programa Varni na internetu naslavljajo Siroko slovensko spletno javnost,
cillamo pa predvsem na uporabnike, starejSe od 25 let, saj ta populacija ze
uporablja storitve spletnega banénistva in tudi opravi najvedji delez spletnih
nakupov. Kampanija torej cilja predvsem na odrasle uporabnike interneta.
Poseben sklop vsebin namenjamo manjsim podjetjem, ki pri svojem poslovanju
prav tako uporabljajo spletno bané&nistvo in spletne trgovine.

1. Komunikacijske aktivnosti

Poglavitno sporocilo programa Varni na internetu smo strnili v slogan »Od mene
je odvisno vse.«, saj spletni uporabniki lahko sami storijo najve¢ za zmanjSanje
tveganja. Vendar potrebujejo jasna, natan¢na in razumljiva navodila, kako naj
zavarujejo svojo spletno identiteto, raCunalnisko opremo in ne nazadnje tudi svoj
banc&ni raCun. In ravno to je nada naloga zadnje leto dni — s pomocjo razli¢nih
komunikacijskih kanalov in aktivnosti izobraZevati, pomagati, obvesScati, opozarjati
in deliti znanje s Siroko spletno javnostjo.

VARNI
NA INTERNETU

Od mene je odvisno vse,
www.varninainternetu.si

1.1 lzobrazevalni portal in prijavna to¢ka

V sredid€e programa ozavesCanja postavljamo izobrazevalni portal
www.varninainternetu.si, na katerem gradimo bazo znanja s podrocja
informacijske varnosti. Problematiko varnosti na spletu obravnavamo celostno.
Podajamo definicije izrazov, opise spletnih prevar, Studije konkretnih primerov,
usmeritve na relevantne zunanje vire, nasvete — tudi v obliki video navodil. V letu
2011 smo portal oblikovno in funkcionalno nadgradili. Zazivela je tudi prijavna
toCka oz. spletni obrazec na portalu, preko katerega lahko oSkodovanci prijavijo
omrezni incident (vdor, goljufija, kraja identitete itd.).
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VARNI
NA INTERNETU

Od mene je odvisno vse. SPLETNATVEGANJA  JAZ MOJADRUZINA  MOJE PODJETUE  ZASGITE

@ PRIJAVI PREVARO

) Prvarowmoc

@ FOKUS
ZANIMA ME VARNO

Spletno komuniciranje
DruZabna omreZja
Spletno banéniétvo
Spletni nakupi

PREDLAGAMO NUJNO

POSODOBITEV ZASCITE
VASEGA RACUNA.

izpostavljeno:
Geslo je kot zobna Vse kar morate vedeti o
Scetka spletni varnosti — na

enem mestu!

Video namig — tudi na nasem
YouTube kanalu

Upame, da ste na nadem portalu e opazili

Uporabniki SIOL po&te zopet
tar¢a phishing napada

Uporabnica Telekomovih storitev je prejela
sporodilo, v katerem jo

video prispevke, ki jih —tistiz
rdeéo obrobo opozarjajo na spletne
nevamosii, zeleni pa svelujgjo. Sedaj lahko
spremijate namige v obliki kratkih video
wvodi¢ev tudi na nasem YouTube kanalu. Za

vel..

pozivajo. naj posreduje podatke za dostop
do elekironske pote: Uporaha
elektronskega naslova @gmail.com, dokaj
polomljena slovendgina, vsebinske napake
v sporofilu (uporaba besede UPC v
povezavi s SIOLom) ter zastrahovanje

SI-CERT prejel priznanje FBI

Tadej Hren in Gorazd BoZi iz
nacionalnega cenira za obravnavo
omreZnih incidentov SI-CERT sta prejela
priznanije direktorja FBI za sodelovanje v
preiskavi botneta, preko katerega je
storilec izvajal napade na nekatere
medijske spleine portale. Priznanje je v
prn§lo|ih ‘Generalne policijske uprave v ...
vec..

(groznje .
vet...

1.2 Druzbeni mediji — v srediSéu dogajanja

Stevilne organizacije, ki delujejo na podro&ju informacijske varnosti, pogosto
opozarjajo na pasti druzbenih omrezij. Ogromna, medsebojno povezana mnoZica
uporabnikov druzbenih omreZij omogoca Se hitrejSe Sirjenje zlonamerne kode in
spletnih prevar, problemati¢no pa je tudi zelo nekriticno deljenje osebnih
informacij s strani samih uporabnikov. Vendar se je izkazalo, da omreZje
Facebook ni zgolj vir teZzav, ampak je lahko tudi zelo u€inkovit medij za
posredovanje informacij. Ravno povezanost ljudi omogoc€a hitro obveS¢anje o
razli¢nih odkritih prevarah, kar smo obrnili v korist programa ozaves$&anja.
Facebook stran Varni na internetu in Twitter raCun @varninanetu nam
omogocCata, da smo v srediS€u dogajanja in hitro posredujemo obvestila o novo
odkritih spletnih nevarnostih.
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VARNI

NA INTERNETU

Od mene je odvisno vse.

B2 zid
Skrite objave

[ Podatki
#* Od mene je odvisno vse
ﬂ Prijavi prevaro
Q Varne novice
Slike
[E] Dogodki
B:E Video posnetki
tﬁl Povezave

UREJANIE

4.485
lie this

Iskanje

Varni na internetu

Racunalniki/medmrezje *  # Uredi informadije

e SPAR Copo | S
O it
@ 0 Eadervet Ky b
'
e >

Zid Varni na internetu * Vsi (najnovejse)

Deli: B Stanje Fotografija ﬁl Povezava '5¥ Video 5 Vprazanje

0 gem razmisljas?

Varni na internetu

@ ODSTEVAMO - 5E 5 DNI Kaj lahko danes storim za vefjo varnost na spletu? Na
prvi pogled nepomemben nasvet, ki pa e kako pripomore k varnosti - zamenjajte
gesla! Poskrbite, da bodo gesla moéna (8 znakov, male, velike &rke, znaki, Stevilke)
in ne nikakor ne uporabljajte istega gesla za vse storitve.

W&e€ mi je * Komentiraj - Deli z ostalimi * Pred 2 urami/-a
B To je vief osebi Fonzi Zvar in & drugih.
Mapigi komentar. ..

Varni na internetu preko Informacijski pooblastenec
@ Kaj lahko sami storimo za zasebnost na internetu?

https:/ fwww.ip-rs.siffileadmin/user_upload/Pdf/smernice/
Smernice_o_orodjih_za_zascito_zasebnosti_na_
WWW.IpTS.si

ﬁl WEed mi je * Komentiraj - Deli z ostalimi - Pred 23 urami/-a

£ To je véef osebi Tanja Volk in 4 drugih,

Mapigi komentar. ..

1.3 Nasvet iz prve roke — z informacijsko tocko Varni na internetu
po Sloveniji

Mesec maj je bil v znamenju varne rabe interneta. Z mobilno info to¢ko smo
obiskali ve¢ja nakupovalna sredis¢a v Celju, Ljubljani in Mariboru, nase vodilo pa
je bilo — nasvet iz prve roke. Obiskovalci so lahko izvedeli vse o kraji gesel, laznih
Facebook profilih, spletnih goljufijah ter drugih spletnih nevarnostih. Vsak
obiskovalec je dobil posebno darilo — zobno $¢etko z enkratno zgodbo.
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1.4 Medijska kampanja

Ena najpomembnejsih aktivnosti na podrocju informiranja javnosti je gotovo
medijska kampanja. Ogladevalska kampanja Varni na internetu je potekala v
tradicionalnih (tisk, radio, televizija) in tudi digitalnih medijih (medijski portali,
druzbena omrezja), z integriranim pristopom smo tezili k ¢im ve¢jemu dosegu
cilinih javnosti, torej tako starejSih kot mlajSih spletnih uporabnikov.

2. Izpostavljeni primeri

Najodmevnejsi primeri, ki smo jih obravnavali v sklopu programa Varni na
internetu, so bili povezani s spletnimi nakupi in prodajo. Povzamemo lahko, da so
v letu 2011 spletni goljufi odkrili slovenske posredniske portale (bolha.net,
avto.net, nepremicnine.net) in forume, ki so jih uspesno izkoristili za Sirjenje
nigerijskih prevar. Eno najzanimivejSo obliko nigerijske prevare pa smo predstavili
tudi v oddaji Odmevi, saj so prevaranti na spletnih forumih ponujali celo ugodne
kredite. Skornji Uggice pa so se izkazali kot odliéna krinka za privabljanje kupcev
v lazne spletne trgovine. Tako smo razkrinkali lazno spletno trgovino
uggbootseurope.com — obvestili smo ponudnika gostovanja spletne trgovine in
dosegli njen umik, prav tako smo vzpostavili kontakt z Zvezo potroSnikov
Slovenije. Sodelovanje z ZPS nadaljujemo tudi v prihodnje, saj imamo skupen cil]
— opozarjati na pasti splethega nakupovanja.
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