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Uredite si svoje DNS-zapise
Sort out your DNS records

Povzetek

V letoSnjem letu bomo izvedli obsezno prenovitev sistema za upravljanje z
domenami, ki bo uporabnikom omogocala enostavno upravljanje z lastnimi
domenami. Prek sistema bo mogoce dodajati domene in urejati DNS-zapise.
Uporabniki boste s tem sistemom pridobili e vecji nadzor nad DNS-zapisi domen
in prihranili Eas, potreben za upravljanje z njimi. Sistem bo predel v beta fazo
predvidoma v drugi polovici leta 2013, uporabnikom bo na razpolago po
uspesnem zaklju€ku testiranja.

Kljuéne besede: DNS-sistem, DNS-zapisi, domenski strezniki, razpolozljivost,
gruca.

Abstract

This year we will undertake a major upgrade of the domain name management
system (DNS), which will enable users to manage their own domains. System
users will be able to add domains and manage their DNS records. The system will
provide users even more control of DNS records and reduce the time needed to
manage them. The system is expected to enter the beta stage in the second half
of 2013 and will be available for end users after the testing is completed.
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Uvod

V zadnjih dveh letih smo sistemski inZenirji povsem prenovili streznisko
infrastrukturo na Arnesu. Povecali smo razpoloZljivost nasih storitev, povisali
kapacitete, zmanj3ali moznost vdorov in poenostavili upravljanje nasih streznikov.
Posledi¢no je bilo zato na voljo manj ¢asa za vpeljavo novih storitev.

Ze nekaj let je ena glavnih Zelja organizacij, povezanih na Arnes, poenostavitev
urejanja DNS-zapisov. Na tem podrocju smo za vec let ,zaspali“, saj podobni
ponudniki DNS-gostovanja Ze nekaj ¢asa ponujajo uporabniku prijazno urejanje
DNS-zapisov. Zato smo se odlocili povsem prenoviti DNS-sistem. Uporabniku bo
prek Portala ¢lanic na voljo prijazen uporabniski vmesnik. Celoten DNS-sistem bo
stal na visoko razpolozZljivih streznikih, imunih na okvare strojne in programske
opreme.

Prenovljen DNS-sistem

Prenovljen DNS-sistem pomeni, da za delovanje skrbi ve¢ visoko razpolozljivih
streznikov (dns1.arnes.si, dns2.arnes.si ... dnsX.arnes.si, peca.arnes.si), ki se
povezujejo na druge podporne, visoko razpoloZljive streznike (na primer na gruco
SQL). Za varnost pred izgubo podatkov in prenehanjem delovanja DNS-servisa
smo poskrbeli na ve€ nivojih:

e DNS-strezniki so tako fizi¢ni kot virtualni strezniki — fizicni DNS-
strezniki delujejo na najnovejsi strojni opremi, kjer je vsak del strojne
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opreme redundanten. Virtualni strezniki gostujejo na grucah fizi¢nih
streznikov, ki so na razlicnih lokacijah. V primeru okvare vec streznikov ali
diskovnih polj

DNS-servis Se vedno deluje.

e Razliéna programska oprema: primarna programska oprema, ki poganja
nas DNS-servis, je BIND. Zaradi mozZnosti napak in varnostnih lukenj smo
se odlocili poganijati ve€ razli¢nih verzij BIND. Poleg tega smo se odlogili
Se eksperimentalno dodati programsko opremo YADIFA. V primeru
resnejSih varnostnih lukenj oziroma napadov na BIND je tako delovanje
DNS-servisa zagotovljeno.

e Operacijski sistemi: naSe DNS-streznike poganjata dva operacijska
sistema — Linux in FreeBSD. Iz podobnih razlogov kot redundanca z
razlicno programsko opremo se stopnja razpoloZljivosti servisa poveca z
razli€nimi operacijskimi sistemi. Tako napad oziroma varnostna luknja v
dolo¢enem operacijskem sistemu ne vpliva na prenehanje delovanja DNS-
servisa.

e Omrezje: s prenovo Arnesovega notranjega omrezja se je zvisala tudi
razpolozljivost storitev — posledi¢no tudi DNS-servisa. Notranja Arnesova
omrezja so bila nadgrajena tako na 2. nivoju (Layer 2) kot na 3. nivoju
(Layer 3). Poleg tega smo DNS-streznike postavili v razlicna omrezja.
Tako je ob nedosegljivosti posameznih omrezij DNS-servis $e vedno
dosegljiv.

o DNS-zapisi na gruc¢i SQL: najvecji korak prenove DNS-sistema je
dodajanje zapisov v podatkovno zbirko SQL. Vsak zapis in konfiguracija
DNS-streznikov sta zapisana v podatkovni bazi. Podatkovna zbirka je
sestavljena iz gru¢e SQL-streznikov, njeno delovanje je neodvisno od
posamezne programske in strojne opreme.

Delovanje in uporaba DNS-sistema

Uporabnik DNS-sistema bo lahko prek Portala ¢lanic dodajal svoje domene,
postavil domenske streznike in urejal zapise. Kot je razvidno iz diagrama
[Diagram 1], se vsi DNS-zapisi in konfiguracija DNS-streznikov zapiSejo v
podatkovno bazo prek servisa REST. Glavni DNS-streznik periodiéno pobira
konfiguracijo iz podatkovne zbirke in zgradi ustrezne konfiguracije ter zone
datoteke (datoteke z DNS-zapisi). Te konfiguracije in zone datoteke se aplicirajo
na ostale DNS-streznike, ki svetu servirajo podatke o domenah.

Dodajanje domen, DNS-streznikov in zapisov bo za uporabnika enostavno in
razumljivo z vidika delovanja DNS-sistema. V prvi fazi delovanja sistema bo na
voljo le razli€ica z gostovanjem primarnega in sekundarnega streznika. Za zdaj
bodo na voljo naslednji DNS-zapisi: SOA, MX, NS, CNAME, A, AAAA, PTR, SRV,
DS, TXT.

Na slikah [slika 1, slika 2] je ponazorjen uporabniski vmesnik.
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Zakljuéek

Arnes se z implementacijo uporabniku prijaznega DNS-sistema oglasa z manjSo
zamudo, vendar se je problematike lotil na najboljSi mogoci nacin. Za kasnejSo
implementacijo se bomo uporabnikom oddolZili z izjemno varnim, uporabniku
prijaznim in visoko razpolozljivim DNS-servisom.
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